Zagrozenia zwigzane z uzywaniem Internetu
przez dzieci.

Z Internetu korzystaja coraz mtodsze dzieci, takze te w wieku przedszkolnym. Dzis$
nie trzeba umie¢ pisaé, aby wyszukaé tresci w Internecie. Przegladanie sieci utatwia dzieciom
wyszukiwanie glosowe. Internet moze przyczyni¢ si¢ do rozwoju dziecka poprzez ogladanie i
stuchanie tresci edukacyjnych. Zle uzywany moze stanowié zagrozenie dla tak mtodych

umystow. Zagrozeniami tymi sag m.in.

— Szkodliwe tresci.
— Cyfrowa demencja.

— Uzaleznienie od Internetu.

Szkodliwe tresci.

Sa to tresci, ktore ze wzgledu na to co ukazujg, mogg przekaza¢ zte wzorce lub mie¢
niepozadany wplyw na dziecieca psychike. TreSciami takimi be¢da: pornografia, hazard,
przemoc i niepoprawne wzory zachowan®. Szkodliwymi tre$ciami beda np. gry, filmy i bajki
nieadekwatne do wieku dziecka (zawierajace przemoc, seks, nadmierne spozywanie alkoholu
lub zazywanie narkotykow). W definicji wsrod szkodliwych tresci wymieniona jest pornografa.
Dzieci mogg trafi¢ na treSci pornograficzne (w tym pornografi¢ dziecigcg) w sposob

nieintencjonalny. Moze si¢ to wydarzy¢ poprzez:

— kliknigcie w link na stronach nieprzeznaczonych dla dzieci,
— reklamy, ktore si¢ wyswietlaja przed np. obejrzeniem bajki/filmu z nielegalnego
zrodia,

— reklamy w grach mobilnych - niekiedy z podtekstem erotycznym.

1 Bezpieczeristwo dzieci i mtodziezy w cyberprzestrzeni - requlacje w prawie polskim i unijnym,
https://www.senat.gov.pl/gfx/senat/userfiles/_public/bss/dokumenty/new/171002/bezpieczenstwo_dzieci_i_
mlodziezy wersja_ostateczna.pdf



Cyfrowa demencja.

Okreslenie to zostalo uzyte przez lekarzy z Poludniowej Korei. Opisywali oni
psychiczne i fizyczne symptomy chorobowe, spowodowane przez korzystanie z cyfrowych
mediow w sposob niekontrolowany?.

W ksigzce ,,Cyfrowa demencja. W jaki sposdb pozbawiamy rozumu siebie i swoje
dzieci” profesora Manfreda Spitzera zostalo napisane, ze czgste korzystanie z mediow
cyfrowych powoduje nieumiejetnos¢ samodzielnego myslenia. Skutkami tego sg problemy z
uczeniem sie, spowodowane przez pogorszenie si¢ umiejetnosci koncentracji oraz orientacji
przestrzennej. Profesor zwraca szczegdlng uwage na to, ze zagrozenie to dotyka najbardziej

dzieci oraz mlodziez®

. Nalezy pamigta¢, ze dzieci w wieku przedszkolnym ksztattujg
umiejetnos¢ orientacji w przestrzeni (orientacja przestrzenna ma bezposredni wpltyw na
rozwijanie umiejetnosci matematycznych u dzieci - pojecia przestrzenne, takie jak ,,na”, ,,pod”,
.przed” czy ,obok”, stanowig podstawe¢ dla poje¢ geometrycznych). Dzieci bardzo
dynamicznie rozwijajg si¢ w obszarze poznawczym - ,.chtong wiedze jak gabka wode”, a
wystgpienie zjawiska cyfrowej demencji moze utrudnia¢ rozwo6j funkcji poznawczych poprzez

problemy z koncentracjg uwagi.

Uzaleznienie od Internetu.

Uzaleznienie od Internetu to uzaleznienie behawioralne. Uzaleznienia behawioralne
bywaja roéwniez okreslane mianem ,,uzaleznien czynnosciowych”. Sg ta zburzenia, ktore nie
majg zwigzku z przyjmowaniem substancji psychoaktywnych, lecz zwigzane sg z
wykonywaniem okreslonych czynno$ci w sposéb niekontrolowany. Celem realizowania

danych czynnosci jest dostarczenie sobie przyjemnych doznan®.

Mechanizm uzaleznienia od Internetu odbywa si¢ w moézgu. Korzystanie z Internetu
sprawia przyjemnos¢, wiec zostaje pobudzony uktad nagrody. Zaczyna si¢ wydziela¢ hormon
szczg$cia (dopamina). Uzaleznienie moze nastapic, gdy wydzieli si¢ duzo dopaminy. Taka
ilo$¢ hormonu szcze$cia sprawia, ze uktad nagrody zaczyna zle dziata¢. Utrzymanie si¢ tego

stanu sprawia, ze mozna si¢ uzaleznic.

2 T. Paczkowski, Stownik cyberbezpieczeristwa, Katowice: Szkota Policji w Katowicach 2017, s. 19.
3 M. Spitzer, Cyfrowa demencja, Stupsk: Dobra Literatura 2013, s. 340.
4 M. Rowicka, Uzaleznienia behawioralne. Terapia i profilaktyka, Warszawa: Fundacja Praesterno 2015, s. 7.



Uzaleznienie od Internetu przejawia si¢ w nastepujacych czterech fazach:

|. Faza - wstgpna - sporg satysfakcje przynosi przebywanie w sieci, wzrasta ochota
na dhuzsze uzywanie Internetu.

Gdy przyjemnos¢ sprawia na poczqtku jedna godzina spedzona w sieci, tak pozniej
potrzebne sq dwie godziny, potem trzy godziny, by czuc¢ tq samq przyjemnosc.
Drzieje si¢ tak, poniewaz mozg ma swojq tolerancje. Inaczej mowigc narzqd ten

., przyvzwyczaja sie” do przyjemnosci, jakq sprawia surfowanie po Internecie (broni
si¢ przed wydzielaniem w duzej ilosci dopaminy), wiec by miec¢ takq samg
przyjemnosé, jak po godzinie spedzonej na korzystaniu z Internetu, trzeba
dostarczy¢ mozgowy wiecej bodzca w postaci wigkszej ilosci czasu przed
komputerem czy telefonem z dostepem do Internetu.

Il. Faza - ostrzegawcza - w tej fazie poszukuje si¢ okazji do korzystania z sieci jak
najczesciej, negatywne emocje uchodza w zapomnienie wraz z zatraceniem si¢ w
Internecie.

Dziecko szuka wymowek, aby uzy¢ telefonu lub komputera z dostepem do Internetu.
I11. Faza - krytyczna - uzalezniony tak bardzo chce poswieci¢ kazdg mozliwg
chwile na sie¢, ze inne zainteresowania stajg si¢ nieatrakcyjne.

Dziecko zamiast zabawy woli korzystanie z Internetu lub podczas innych
aktywnosci mowi, Ze teskni za telefonem.

IV. Faza - przewlekta - catkowite zatracenie si¢ w sieci, tylko ten swiat wydaje si¢
jedynym stusznym, uzalezniony odczuwa nieprzerwang potrzebe przebywania w
sieci .

Potrzeba korzystania z Internet moze wywotywac zachowania agresywne W

momencie, kiedy dostep jest uniemozliwiony lub ograniczony.

Uzaleznienia behawioralne moga dotkna¢ kazdego bez wzgledu na wiek czy ptec.

Istotnym jest, aby rodzic reagowat jak najszybciej, gdy zauwazy lub podejrzewa u swojego
dziecka uzaleznienie od Internetu, komorki lub gier. W takiej sytuacji moze skontaktowac sie

z psychologiem.

Jak zapobiegaé uzaleznieniom, jak chroni¢ dzieci przed szkodliwymi tresciami?

Podstawowym krokiem jaki powinien by¢ podjety jest kontrola rodzicielska. Rodzice

muszg kontrolowac to, co ich dzieci ogladajg, w co graja na urzadzeniach elektronicznych.

Dodatkowo nalezy ograniczy¢ czas spedzany przed ekranami, wprowadzi¢ tzw. ,,czas



ekranowy”, czyli z gory okreslony czas, jaki dziecko moze spedzi¢ postugujac sie
urzadzeniami elektronicznymi np. 20 minut dziennie tylko w weekendy. Ponadto nalezy
zaznaczy¢, ze dzieci do 2 r.z. nie powinny mie¢ w ogole stycznosci z ekranami, poniewaz

wigze si¢ to z szeregiem negatywnych konsekwencji np. z opdznieniem rozwoju mowy.

Istotnym krokiem jest jasne okre$lenie zasad, co dziecko moze przeglada¢ w
Internecie, a czego nie, np. gdy dziecko widzi przemoc (bijace si¢ postaci), krew lub co$ co

go niepokoi, to ma wytaczy¢ ogladany przez siebie film/bajkg lub przyjs¢ do rodzica.

Kolejnym krokiem, jaki moze podja¢ opiekun dziecka, to pozwalanie dziecku na

dostep do stron wytacznie dla dzieci. Zwykty YouTube mozna zamieni¢ na YouTube Kids.

Podczas instalowania gier dla dziecka rodzic powinien kontrolowa¢ oznaczenie PEGI.
Numer przy oznaczeniu PEGI wyznacza wiek od ktorego korzystanie z gry powinno by¢ dla

dziecka bezpieczne.

Dodatkowo mozna uzy¢ blokady rodzicielskiej, co pomoze w uniemozliwieniu

dzieciom dostepu do tresci im zagrazajacych.

Jak zalozy¢ blokade rodzicielska na laptopie?

Podstawowe ustawienia dostepne w ramach urzagdzenia z systemem Windows
umozliwiajg Sledzenie aktywnosci dziecka w sieci - moze uzyskac¢ jg administrator
urzadzenia. Podczas zaktadania profilu nalezy okresli¢ jego rodzaj jako konto dla dziecka. To
umozliwia zarzadzanie jego pelnymi ustawieniami, oraz oferuje dost¢p do szczegotowych

raportow 1 zaawansowanych ustawien.

W systemowych preferencjach urzadzen Apple system zawiera osobng opcje pod
nazwag ,,Kontrola rodzicielska”. Za jej pomocg mozna utworzy¢ osobny profil dla swojego
dziecka. Dzigki temu umozliwiona zostaje opcja okreslenia, z jakich aplikacji, witryn i gier

dziecko moze korzystac.

Jak zalozy¢ blokade rodzicielska na telefon?

W przypadku telefonow uruchomienie blokady rodzicielskiej warto rozpoczaé od

konfiguracji ustawien sklepu z aplikacjami. Zaréwno w Google Play, jak i w App Store



istnieje mozliwo$¢ ograniczenia dostepu do wybranych treéci nieletnim uzytkownikom.
Dzigki nim mozna wybra¢, z jakich opcji moze korzysta¢ dziecko. Takie ustawienia

pozwalajg okresli¢:

— zawarto$¢ sklepu dostepna dla najmtodszych (np. wedtug wybranej kategorii
wiekowej);

— mozliwos$ci dokonywania samodzielnych zakupdw;

— zjakich tresci multimedialnych moze korzysta¢ dziecko - aplikacja pozwala

ograniczy¢ dostgp do muzyki 1 filmoéw z nieodpowiednig zawartoscig.

Nalezy pamigtaé, ze ograniczenia w sklepach mogg bazowacé nie tylko na kategoriach
wiekowych okreslonych przez tworcow, ale takze na ocenach wystawionych przez

uzytkownikow®.

Opracowata: mgr Aleksandra Malicka

5 Bezpieczny internet — jak zatozy¢ kontrole rodzicielskq? Poradnik.
https://www.nexera.pl/pl/articles/bezpieczny-internet-jak-zalozyc-kontrole-rodzicielska-poradnik-123427858/
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